Compte rendu LAMP et GLPI

J'ai installé un serveur linux sous Debian 12 avec interface graphique, dans le but de
I'utiliser en tant que serveur GLPI. L'interface graphique n'est absolument pas nécessaire
pour cette installation, en production, il est préférable de ne pas en utiliser afin
d'économiser des ressources comme la ram.

J'ai commencé par installer Apache 2 avec la commande "apt install apache2", ensuite j'ai
installé la base de données MariaDB avec "apt install mariadb-server"

Ensuite j'ai exécuté un petit script pour sécuriser la base de données. Ce script désactive
les utilisateurs anonymes, confirme que le compte root est bien sécurisé et demande si on
souhaite en changer le mot de passe, et il permet aussi de désactiver les connexion root a

distance et supprime la base de données de test.
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Installation Serveur Web et Serveur de base de données :
apt-get update && upgrade

apt install apache2

apt install mariadb-server

Installation PHP8.2 :

@ Equipements & Care X+ v

@ 8 =

o
(2) Se connecter

apt-get install ca-certificates apt-transport-https software-properties-common wget curl Isb-

release

curl -SSL https://packages.sury.org/php/README.txt | sudo bash x
apt-get update && upgrade

apt install php8.2 libapache2-mod-php8.2

apt install php8.2-curl php8.2-fileinfo php8.2-gd php8.2-mbstring php8.2-mysqli php8.2-

simplexml php8.2-xml php8.2-intl php8.2-cli php8.2-Idap

Redémarrage Serveur Web :
systemctl restart apache2
systemctl enable apache2 mariadb

Téléchargement GLPI
wget https://github.com/glpi-project/glpi/
tar xzf glpi-10.0.6.tgz -C /var/www/html

Permissions sur le répertoire GLPI :

chown -Rf www-data:www-data /var/www/html/glpi
chmod -Rf 775 /var/www/html/glpi

Etat : Exécution

[w] DB A TR o

> | Terminal - A O X
Fichier Edition Affichage Terminal Onglets Aide

. Success!

By default, MariaDB comes with a database named 'test' that anyone c

This is also intended only for testing, and should be remov
before moving into a production environment.

Remove test database and access to it? [Y/n] y
- Dropping test database...

. Success!
- Removing privileges on test database...

. Success!

Reloading the privilege tables will ensure that all changes made so
far
will take effect immediately.

Reload privilege tables now? [Y/n] y
. Success!

Cleaning up...

A1l done! If you've completed all of the above steps, your MariaDB

installation should now be secure.

Thanks for using MariaDB!
root@debianll:~# I
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Installation PHP8.2 :

apt-get install ca-certificates apt-transport-https software-properties-common wget curl Isb-
release

curl -SSL https://packages.sury.org/php/README.txt | sudo bash x

apt-get update && upgrade

apt install php8.2 libapache2-mod-php8.2

apt install php8.2-curl php8.2-fileinfo php8.2-gd php8.2-mbstring php8.2-mysqli php8.2-
simplexml php8.2-xml php8.2-intl php8.2-cli php8.2-Idap

Redémarrage Serveur Web :
systemctl restart apache2
systemctl enable apache2 mariadb

Téléchargement GLPI :
waget https://github.com/glpi-project/glpi/..
tar xzf glpi-10.0.6.tgz -C /var/www/html

Permissions sur le répertoire GLPI :
chown -Rf www-data:www-data /var/www/html/glpi
chmod -Rf 775 /var/www/html/glpi

Création de |a base de données pour GLPI :
mysql -u root
create database glpi10;

create user adminglpi@localhost identified by “ooxx’;

exit

Etat : Exécution
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> | Terminal - A
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Fichier Edition Terminal Onglets
Your MariaDB connection id is 37

Server version: 10.11.6-MariaDB-@+debl2ul Debian 12
Copyright (c) 2000, 2818, Oracle, MariaDB Corporation Ab and others.

Type ‘help;' or *
statement.

' for help. Type '\c' to clear the current input

MariaDB [(none)]> create database glpil®;
Query OK, 1 row affected (0,016 sec)

MariaDB [(none)]>

MariaDB [(none)]> create user adminglpi@localhost identified by ‘000

0

ERROR 1064 (4200@): You have an error in your SQL syntax; check the

manual that corresponds to your MariaDB server version for the right
syntax to use near '‘@@00'' at line 1

MariaDB [(none)]> create user adminglpi@localhost identified by '0@0

0';

Query OK, @ rows affected (0,013 sec)

MariaDB [(none)]> grant all privileges on glpil@.* to adminglpi@loca
lhost;
Query OK, @ rows affected (0,016 sec)

MariaDB [(none)]> exit
Bye
root@debianl2:- I

Ensuite il faut installer php8.2 et ses extensions toujours via le terminal et les commandes :

apt-get install ca-certificates apt-transport-https software-properties-common wget curl

Isb-release

curl -SSL https://packages.sury.org/php/README.txt | sudo bash -x

apt-get update && upgrade
apt install php8.2 libapache2-mod-php8.2

apt install php8.2-curl php8.2-fileinfo php8.2-gd php8.2-mbstring php8.2-mysqgli php8.2-
simplexml php8.2-xml php8.2-intl php8.2-cli php8.2-Idap
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On redémarre le serveur WEB, puis on peut accéder a |'interface GLPI

teur virtuel = a X

nnexion & un ord
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lei GLPI SETUP

E’tape 0
Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
mparser PHP

mConﬂgurallon des sessions

mMémo\re allouée

mmysqll extension

mExtenslcns du noyau de PHP

w curl extension

Requis pour I'sccés a distance aux ressources (requétes des agents dinventaire, Marketplace, flux RSS, ..).

mgd extension

Requis pour le traitement des images.

miml extension

Reqguis pour linternationalisation.

wzlih extension
Requis pour la gestion de fa communication compressée avec les agents dinventaire, Installation de paquets gzip
& partir du Marketplace et la génération de POF.

[EZZTE) Libsodium ChaCha20-Poly1305 constante de taille
Activer l'utilisation du cryptage ChaCha20-Poly1305 requis par GLPI. N est fourni par libsodium & partir de la
version 1.0.12.

[ o T

Etat : Exécution

On suit les configuration de base pour créer I'utilisateur admin et les prérequis, puis on
u de bord

ur virtuel = a x

arrive sur le tablea

I
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Q Super-Admin
Entité racine (Arborescence)

® Accueil

Tableaudebord = Vue personnelle = Vue groupe  Vueglobale = FluxRSS  Tous

« Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :

« Pour des raisons de sécurité, veuillez supprimer le fichier : installfinstall.php

+ La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet |'accés a des fichiers non publics. Référez-vous a la
documentation d'installation pour plus de détails.

+ La directive PHP "session.cookie_httponly" devrait &tre définie & "on" pour prévenir 'acceés aux cookies depuis les scripts coté client.

Central + D <& W £ 3

0 gx |0 ol o 0

Logiciel Ordinateur Matériel réseau Téléphone

s‘ﬁmtades tickets par mois

<< Réduire le menu

Ordinateurs par sies e RAnARLA Matiriale visna

Etat : Exécution B

On nous demande de changer le mot de passe des utilisateurs de base ou de supprimer
ceux-ci, il est ensuite nécéssaire de supprimer le fichier d'installation "install.php"
-> "rm -f fvarfwww/html/glpi/install/install.php"

Ensuite il peut étre utile de faire une redirection dns vers I'adresse du serveur dans notre
DNS, afin de faciliter la connexion
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~ F WIN-SRV10-NL
Nom {utilise le domaine parent si ce champ est vide) :
w | Zones de rec
Tableau de b I TACHES ¥ e s
;‘ nl\:cal Nom de domaine pleinement qualifié (FQDN) : : Connexions... B
B Senveur local VL cones derec lIpi.nl.local. =
_ 21 50.168.192 | dpireca | ® £~ @ @
Wi Tous les servq Paints d'appr
- Adresse IP :
i ource de nom (SOA] 73], win-srv10-nl.nlloc;
AD DS ~ Redirecteurs ‘ 192.168.50.13 | (504) 7]
erveur de noms (NS) win-srv10-nl.nl.local.
[] créer un pointeur d'enregistrement PTR associé erveur de noms (NS) 1_sio_win10srv.nl.local. I
WE Services de fi [ Autoriser tout utiisateur identifié & mettre & jour les bte (4) 192.162.50.6
enregistrements DNS avec e méme nom de propriétaire ste (A) 192.168.50.111
Gte (A) 192.168.50.111
Gte (A) 192.168.50.7
e (A) 192.168.50.6
< > | [ TACHES ~
Faltrer poa - v
1 élément s =
glpi

Grace a ¢a |'adresse pour se connecter a glpi sera : "http://glpi/glpi"

J'ai ensuite connecté mon annuaire LDAP dans le bit de récupérer les utilisateurs de ma
base de données ActiveDirectory, afin de synchroniser les comptes et éviter d'en créer

manuellement.
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@ Accueil | & Configuration
/ [} Annuaires LDAP

GLPI

Chercher dans le menu

Parc .
Annuaire LDAP
Assistance
Tester
Gestion
Utilisateurs
Qutils
Groupes

Administration

Informations avancées

Configuration
Réplicats
£ Intitulés
Historique 2
Composants
Tous

Notifications

Niveaux de services
Générale

Unicité des champs
Actions automatiques
Authentification
Collecteurs

Liens externes

Plugins

£ Réduire le menu
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| & Authentification

S

Super-Admin

Entité racine (Arborescence)

Q

[} Annuaire LDAP - serviol i Actions - 11

Nom serviol Derniére modification 2025-01-28
Serveur par X N .
. Qui ~ Actif Oui ~
défaut
Serveur WIN-SRV10-NL.nllocal Port (par défaut 389) 389
Filtre de (&(objectClass=user) (objectCategory=person)({{userAccountContral:1.2.840.113556.1.4.803:=2)))
connexion
BaseDN OU=users,0U=NL,DC=nl,DC=local
Utiliser bind 1 Qui
DN du compte
(pour les
Ipi@nl.local
connexions non R
anonymes)
Mot de passe
du compte
(pour les
connexions non [ Effacer
anonymes)
Commentaires
Champ de
. . samaccountname
l'identifiant
Champ de
synchronisation =~ objectguid

L4

J'ai utilisé la pré configuration active directory dans glpi, et renseigné les informations de
mon serveur comme le nom et le domaine, et dans quelle UO on souhaite récupérer les

utilisateurs en DN.

Pour que glpi se connecte au serveur il faut lui créer un utilisateur, dans mon cas "glpi"
que j'ai placé dans I'uo "users" de mon ad
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v

~ 3 nllocal

[ Utilisateurs et ordinateurs Active | Nom

Requétes enregistrées
; 9 2 gppi
& noah
7 Buittin
7 Computers

1 Domain Controllers
21 entreprise
| ForeignSecurityPrincipal;
“| Managed Service Accour
31 NL

1 groupes

i pe

o users
7 Users

Type Description
Utilisateur
Utilisateur

Etat : Exécution

Ensuite on peut tester la connexion
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@ Bienvenue dans Firefox * G Annuaire LDAP - servlol - GLPI % G Interface standard - GLPI * +
C O & 192.16850.13 glpi/front/authldap.form.php?id=1
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GLPI

Chercher dans le menu
Parc

Assistance

Gestion

Outils

Administration

Configuration

Intitulés

Composants
Notifications

Niveaux de services
Générale

Unicité des champs
Actions automatiques
Authentification
Collecteurs

Liens externes

Plugins

£ Réduire le menu

@ Accueil | € Configuration /

/ [ Annuaires LDAP

Annuaire LDAP

Tester

Utilisateurs

Groupes

Informations avancées
Réplicats

Historique

Tous

I'uo que j'ai spécifié a GLPI

[E Authentification

[} Annuaire LDAP - serviol

Tester la connexion a I'annuaire LDAP
Test réussi : Serveur principal serviol

Tester

¢ =

~ = X

: Actions ~ M

®w & O

-Admin -
(Arborescence)

Je peux maintenant me connecter a GLPI avec mon utilisateur "noah" qui est présent dans



Ensuite pour gérer le parc informatique et notamment dans mon cas de test les machines
virtuelles connectées a mon AD et présentes dans I'uo "pc", il est nécessaire d'installer le
glpi agent via une GPO. Pour cela je crée une GPO dans |'uo PC, qui sera une configuration
de I'ordinateur/stratégies/paramétres windows/scripts/démarrage

On ajoute le .msi de GLPI agent, dans mon cas je |'avais placé dans le répertoire sysvol car
c'est un répertoire de partage crée par ActiveDirectory est qui est accessible par toutes
les machines.
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] Utilisateurs et ordinateurs Active | Nom Type Description
| Requétes enregistrées M yMWINTG Ordinateur
~ 3 nllocal
1 Buittin b Gestion de stratégie de groupe - u} X
| Computers
| Domain Cof 5 Fichier Action  Affichage  Fenétre ? =
] entreprise |dm e | 7| K 6| H =
| ForeignSecu— . -
| Managed 54 LB Gestion de stotégie de groupe glpiz
v & N v &) Forét: nllocal Bendue  Détals Paraméres Délégation
. v (24 Domaines
2 groupes| Liaisons
= v Z nllocal
aslfps Default Domain Polic Afficher les liaisons & cet emplacement : [ joca) I~
o users y
Users = Domain Controllers Les sites, domaines et unités d'rganisation suivants sont liés & cet objet GPO
- + 5] entreprise =
7 mappage data Emplacemert Appliqué  Lenactivé  Chemin d'accés
5 Groupes &lpe Non Oui Allocal/NL/pe
v [ Drdinateurs
5 Utilisateurs
v B N — ‘
5 groupes Filtrage de sécurité
v B pe Les paramétres dans ce GPO s'appliguent uniguement aux groupes, utlisatewrs et ordinateurs suivants :
</ gipi2 Nom
o user 82, Utilisat uthertii
% Objets de stratégie de groupe S Hiisateurs authentiiss
% Filtres WMI
3 Objets GPO Starter
& sites Aouter Supprimer Propristés
5 Modélisation de stratégie de groupe
) Résultsts de stratégie de groupe Filtrage WMI
Cet objet de stratégie de groupe est i au fitre WM suivart :
<aucun> “
< >
- =
= = = ~
Etat : Exécution =
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] utilisateurs ¢,
| Requétet
v i nllocal | Fichier Action Affichage 7
Alle=s aHE

ad o stretégie Nouvel objet de + s

Serif i
v 8 Configuration ordinatq | ~-™'" | Scipls PowerShel

« v

v [ Stratégies = N L
Paramétresdul
o e au Ajout d'un Seript X
# Acces [ Installation |
v (] Paramétres Win
Bured] - .
= ] Stratégiede | Nq Nom du script
& Teéléc 4 Scripts (dén [\nlJocal\SYSVOL il local\scripts\glpiagent msi | | Parcour... ¥
] Decu = Imprimante GPO:
| Fa Paramétres Paramétres de scripts :
= Ima i nactivé  Chemin d'accés
? ol QoS basée 5 [auiet SERVER=Fttp-//dipi/glpifront nvertory phe| |
Syste | Modéles d'adm i nllocal/NL/pc
it 1 Préférences =
~ 4 Configuration utilisate|

b Resem) | Stratégies ‘ e
| Préférences

sateurs et ondinateurs suivants :

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groups, cliqusz
surle bouton cidessous.

Afficher les fichiers...

OK Annuler Appliquet
|
T
< » | Etendu { Standard
- - - R - - b
o 33éément(s) 1 élément sélectionné 1,19 Ko E
- B - =)
= = - a L

Etat : Exécution =0




Je test avec une machine virtuelle connectée a mon ad en vérifiant que I'inventaire des
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machines virtuelles est bien activé dans GLPI
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E | G Inventaire - GLPI
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GLPI

Chercher dans le menu
Parc

Assistance

Gestion

Outils

Administration

8 Utilisateurs
Groupes
Entités
Régles
Dictionnaires
Profils

File d'attente des
notifications

Journaux

Inventaire

€ =

Etat : Exécution

x

+

Statut par défaut v i+

Entité par défaut Entité racine ~ 1 +

Configurations liées

Regles d'import et de liaison des équipements

Type de port réseau
Virtualisation
Importer des machines virtuelles

Créer un ordinateur pour les machines
virtuelles

= (m]
~ = X
g ¢ g =
Super-Admin .
O‘ Entité racine (Arborescence) .

Fréquence de linventaire (en heures) 24 ~

Importer un moniteur avec une correspondance
partielle du numéro de série

Régles d'affectation d'un élément a une entité

Type d'ordinateusr v i+

Créer les composants pour les machines
virtuelles

Essaiera de créer les composants a partir des informations de la VM envoyées par I'héte, ne pas utiliser si vous planifiez d'inventorier les VM directement !

Composants

Processeurs
Mémoires

Cartes réseau
Cartes graphigues
Lecteurs

Contréleurs

'S | %

Disques durs

Cartes son

Cartes réseaux virtuelles
Cartes SIM

Alimentation

Batteries

Je lance la machine et on constate que dans les programmes se trouve GLPI agent
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Paramétres

@ Accueil Applications et fonctionnalités

] N Extensions d'image Webp
WOl | Rechercherun paramétre Microsoft Corporation 29/01/2025

Applications Films et TV
Microsoft Corporation 29/01/2025

Applications et fonctionnalités GLPI Agent 1.7 86.8 Mo
29/01/2025
Applications par défaut
Groove Musique

Microsoft Corporation 29/01/2025
Cartes hors connexion

Hub de commentaires
Applications pour les sites web Microsoft Corporation 29/01/2025

Météo

Lecture de vidé
ecture de videos Microsoft Corporation 29/01/2025

Démarrage Microsoft Edge
29/01/2025

Microsoft Edge Update
03/08/2021

Microsoft OneDrive 120 Mo
29/01/2025

L Tapezici pour effectuer une recherche

Etat : Exécution | o=
On peut forcer I'agent a inventorier la machine en se connectant sur la machine a
"localhost:62354" :
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< C (D localhost:62354 ab Y 1= = ST

This is GLPI Agent 1.7

The current status is running task Inventory

Force an Inventory

Next server target execution planned for:

« serverQ: Wed Jan 29 14:03:04 2025

14:49

N & e g0 BB

Etat : Exécution

Et ensuite on voit la machine apparaitre dans GLPI
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« c O & glpi/glpi/front/computer.php? ield]= W ©. i‘ =

G LP’ @ Accueil / @ Parc / B Ordinateurs @E Q

=» Chercher dans le menu

5 |- ~  Eléments visualisés ¥  contient ¥
@ Parc

Tableau de bord ‘ [ régle | @ régle globale | [+ groupe || I3 Rechercher | 1y ®
Ordinateurs
Moniteurs

» W Q 9 .
Logiciels
Matériels réseau Nom STATUT FABRICANT  NUMERO DE SERIE TYPE MODELE  SYSTEME D'EXPLOITATION - LiEy DERNIERE COMPOGAMTS =

NOM MODIFICATION PROCESSEUR

Peripherals VMWINIO Microsoft 5326-6809-7865-1377-3832-6270-12 Hyper- Virtual Microsoft Windows 10 2025-01-29 13:03 12th Gen Intel Core

" Corporation v Machine Professionnel i7-12700
Imprimantes

20 lignes / page De 141 sur 1lignes

Cartouches
Consommables.
Téléphones
Baies

Chassis

PDU

Equipements passifs

H € m ¢ Rk

Etat : Exécution




Le serveur GLPI est donc completement fonctionnel. Il permet d'inventorier
automatiquement les machines se trouvant dans le domaine, ou en tout cas celle touchées
par la GPO (dans mon cas ceux présents dans ['uo "pc") créé précédemment. Il
synchronise également les comptes ActiveDirectory ce qui permet de faciliter la connexion
des utilisateurs. Il est important de ne pas oublier de sécuriser ce serveurs, souvent
sources de failles importantes.



